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Ozet: 22 yasinda, Konya'da Matematik ve Bilgisayar Bilimleri egitimi alan, siber giivenlik,
Ag muhendisligi ve bulut bilisim alanlarina derin ilgi duyan bir gelistiriciyim. Ofansif
guvenlik, ag analizleri ve otomasyon araclari gelistirme konularinda aktif olarak projeler
Uretiyor, pratik ve verimli ¢ézimler saglamaya odaklaniyorum.

Dil: ingilizce (B1)
Beceriler:

¢ Siber Giivenlik & Ag: Uluslararasi standartta rapor yazma, OWASP Top 10, WAF
Politikalari, NGFW, SSL/IPsec VPN, Mikro Segmentasyon, Metasploit, Docker,
RAG, Ag Trafigi Analizi, Sanal Yama (Virtual Patching), Sizma Testleri, RF sinyal
optimizasyonu ile PtP kablosuz ag mimarisi yapilandirma.

¢ Yazilim & Araclar: Python, JavaScript (Vanilla/DOM), HTML, C#, Nmap, Scapy,
Burp Suite, Kali Linux.

Deneyimler:
Siber Glvenlik Stajyeri | Nesil Teknoloji / Nesil Glivenlik

e OWASP Top 10 acikliklarina kargi WAF politikalari yazimi ve sanal yama (virtual
patching) olusturma operasyonlarini yarattim.

o NGFW (Next-Generation Firewall) ile giivenlik politikalari olusturma, SSL/IPsec
VPN konfiglirasyonlari ve detayli ag trafigi analizi gerceklestirdim.

o Sanal altyapilarda (bulut ve yerel 6zel aglar) NGFW dagitimi yaparak mikro
segmentasyon politikalarini basariyla uyguladim.

Yénetim Kurulu Uyesi | Necmettin Erbakan Universitesi Siber Giivenlik Toplulugu

o Universite 6grencilerine yonelik siber giivenlik farkindaligini artirmak amaciyla
cesitli egitimler, etkinlikler ve organizasyonlar planlayip yonettim.

e Topluluk bunyesinde gelistirilen teknik projelere liderlik ettim ve bilgi paylasimini
tesvik eden bir ekosistem yaratilmasina katki sagladim.

Egitim:

Necmettin Erbakan Universitesi - Matematik ve Bilgisayar Bilimleri (Lisans) Fen
Fakultesi | Eylul 2022 - Devam Ediyor
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Projeler: 2/2
Extension Scanner (Pentest / Recon Otomasyon Araci)
+ Teknolojiler: Python

o Sizma testlerinin en kritik asamalarindan olan bilgi toplama (recon) surecini
hizlandirmak amaciyla, hedef sistemlerde herkese agik olmamasi gereken 70'ten
fazla kritik dosya uzantisini (6rn. .env, wp-config.php) tarayan bir otomasyon araci
gelistirdim.

e Sadece "200 OK" kodu dénduren basarili sonuclari filtreleyerek operasyonel
sureclerdeki manuel is yikinu minimize ettim ve zaman verimliligini artirdim.

SIBERTIM - Ultimate Pentest & IT Toolkit
o Teknolojiler: Python, Nmap, Scapy

o Sistem ydneticileri ve siber givenlik uzmanlarii¢in ag analizi, guvenlik testleri ve
sistem onarim igslemlerini tek bir araytuzden ydonetmeyi saglayan kapsamli bir ara¢
kiti (toolkit) geligtirdim.

e Arac blunyesine Nmap entegrasyonu, Scapy ile yerel ag kesfi (ARP Scan), port
tarama, web spider ve kriptografik hash hesaplama gibi glinlik operasyonlarda
ihtiya¢ duyulan temel modulleri entegre ettim.

Anket Smasher (Chrome Eklentisi)
+ Teknolojiler: Vanilla JavaScript, HTML, Manifest V3

e Modern web framework'leri (React, Vue vb.) ile olusturulmus formlardaki
validasyon engellerini asarak, uzun ve zorunlu anketlerin otomatik
doldurulmasini saglayan bir tarayici eklentisi gelistirdim.

e Herhangi bir 3. parti kitiphane kullanmadan; DOM manipulasyonu, Content
Security Policy (CSP) bypass ve yapay olay tetikleme (Event Dispatching)
yontemlerini kullanarak karmasik kullanici etkilesimlerini basariyla simule ettim.



